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Palestrante: Augusto Melo (Procurador do Estado)

2 Puablico-alvo: gestores dos 6rgaos do Estado
Data: 27 de julho
@ Local: Auditdrio da PGE-SE, as 9h
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LGPD

LEIGERAL
DE PROTECAO"
DE DADOS

* Lei Nacional n? 13.709/2018
e Sancionada em agosto de 2018 - entrou em vigor em agosto de 2020.

* Possibilidade de aplicacao de sancdes ao Poder Publico a partir de agosto de 2021.
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A LGPD é um assunto para o juridico ou para a tecnologia ?
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COMUNICAGAO INTERNA
Ry, ESTADO DE SERGIPE ¢

'! PROCURADORIA GERAL DO ESTADO CI N° 665/2020-PGE
@ Assunto: ATOS DO PODER PUBLICO E Aracaju, 28 de julho de 2020
ADEQUAGOES NECESSARIAS AOS OBJETIVOS, —
SERGIPE FUNDAMENTOS E PRINCIPIOS PREVISTOS NA LEI Paginadl dots

GERAL DE PROTECAQ DE DADOS PESSOAIS - LGPD

NOTA TECNICA

ASSUNTO: ATOS DO PODER PUBLICO E ADEQUACOES NECESSARIAS AOS OBJETIVOS,

FUNDAMENTOS E PRINCIPIOS PREVISTOS NA LEI GERAL DE PROTECAOQ
DE DADOS PESSOAIS

DESTINATARIOS: TODOS 0S ORGAOS QUE COMPOEM O ESTADO DE SERGIPE
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PROCURADORIA GERAL DO ESTADO

Pagina: 1de 5

PORTARIA CONJUNTA
PGE/SEGG/SEAD/SEFAZ/SETC/SEDUC/SES/SSP
N° 001/2021,

de 13 de julho de 2021.

CONSTITUI GRUPO DE TRABALHO ACERCA DA LEI
GERAL DE PROTECAO DE DADOS PESSOAIS, NO
AMBITO DA PROCURADORIA-GERAL DO ESTADO, E
DEMAIS SECRETARIAS DE ESTADO, E DA OUTRAS
PROVIDENCIAS.

O PROCURADOR-GERAL DO ESTADO, em conjunto com o SECRETARIO DE
ESTADO DE GOVERNO, O SECRETARIO DE ESTADO DA ADMINISTRACAO, O
SECRETARIO DE ESTADO DA FAZENDA, A SECRETARIA DE ESTADO DA SAUDE, O
SECRETARIO DE ESTADO DE EDUCACAO, O SECRETARIO DE ESTADO DA SEGURANCA
PUBLICA, O SECRETARIO DE ESTADO DA TRANSPARENCIA E CONTROLE, no uso
das atribuig¢des gque lhe sdo conferidas nos termos do art. 90 da
Constituicdo Estadual; e



17/11/2021 as 15h20

Por: Redagdo | Fonte: Secom Sergipe

CAPACITACAO DOS ENCARREGADOS
SETORIAIS E COMITES EXECUTIVOS
NA APLICACAO DA LEI GERAL DE
PROTECAO DE DADOS (LGPD)

A BIBLIOTECA PUBLICA

. N \
29 DE NOVEMBRO I 08 AS12H | EPIPHANIO DORIA
http://www.escola.se.gov.br/

" SECRETARIA DE ESTADO
= DA ADMINISTRACAD - SEAD
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1 Arte:

0 Governo de Sergipe, através de vérios
orgédos do Estado, realizara um Workshop
para Capacitacao dos Encarregados
Setoriais e Comités Executivos no avango
da implantacdo da Lei Geral de Protecéo de
Dados (LGPD), no ambito da Administragdo
Publica Estadual. O evento sera realizado
no dia 29 de novembro, das 8h as 12h,

na Biblioteca Publica Epiphénio Déria, nas
modalidades online e presencial. O objetivo
& mobilizar estratégias para os servidores
se adequarem as novas regras da LGPD.

O evento contard com a participagéo
presencial de 46 encarregados setoriais e
com os membros dos comités executivos
das Secretarias de Estado da
Administracdo (Sead) e da Transparéncia e
Controle {SETC). Para o restante do publico,
sera transmitido, ao vivo, via youtube, cujo
link sera disponibilizado posteriormente
pela Escola de Governo.

Na oportunidade, o Workshop ira abordar sobre o tema LGPD, LAl e sistema correlato — compreenséo das Leis
Federais e dos Decretos Estaduais; introducdo ao gerenciamento de processos de negdcio (Business Process
Management — BPM); introdugédo ao gerenciamento de projetos; e, introdugdo aos padroes em seguranga da

informagéo no contexto da LGPD.

Para participar, o servidor deve realizar sua inscrigéo entre os dias 19 e 26 de novembro, através do site da
escola de governo www.escola.se.gov.br. Apés a concluséo do evento, os participantes receberdo um

certificado de participacdo gerado pela Escola.



SETC

Secretaria de Estado da Transparéncia e Controle

Noticias

Quarta-Feira, 06 de Outubro de 2021

Governo do Estado institui Politica Estadual de Protegdo de Dados
Pessoais

Regulamentacdo tem o objetiva de garantir a seguranca das informagdes dos cidaddos
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Titular
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Dados
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GOVERMNO DO ESTADO

Fiscalizacdo

?ANPD

!i:l  Autoridade Macional de Protegio de Dados
P




* O que a Administracao Publica precisa fazer:

* Adotar medidas de segurancga, técnicas e administrativas
* Lei de Acesso a Informacdo (Lei n? 12.527/2011)

 Art. 62 Cabe aos drgdos e entidades do poder publico, observadas as normas e
procedimentos especificos aplicaveis, assegurar a:

e [...]

* lll - protecao da informacao sigilosa e da informag¢ao pessoal, observada a sua
disponibilidade, autenticidade, integridade e eventual restricao de acesso.
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* O que a Administracao Publica precisa fazer:

* Observar os requisitos para o Tratamento de Dados Pessoais
* Adotar medidas de seguranca, técnicas e administrativas
* Implementar Boas Praticas e Programa de Governan¢a em privacidade

Ay,
PR LIAA S A-GETAL i SERGIPE 5ETC
Cal} ESTADD to . COVIRND DO IS TADG

Secretaria de Estodo da Tronspardncio o Controle

EVENTO: A Politica Publica de Governanca em Privacidade



* O que a Administracao Publica precisa fazer:

* Observar os requisitos para o Tratamento de Dados Pessoais
» atendimento de sua finalidade publica,

» persecucao do interesse publico, com o objetivo de executar as competéncias legais ou
cumprir as atribuicdes legais do servigo publico.
* Condicoes:
* informar as hipdteses em que se realiza o tratamento de dados pessoais,

» fornecer informac0es claras e atualizadas sobre:
* aprevisao legal, a finalidade, os procedimentos e

* as praticas utilizadas para a execucao dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletronicos;
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* O que a Administracao Publica precisa fazer:

* Implementar Boas Praticas e Programa de Governanc¢a em privacidade

a organizacao, o regime de funcionamento, os procedimentos,
reclamacoes e peticdes de titulares,

as normas de seguranca, e os padrdes técnicos,

as obrigacdes especificas para os diversos envolvidos no tratamento,
as acOes educativas,

0S mecanismos internos de supervisdao e de mitigacdo de riscos e
outros aspectos relacionados ao tratamento de dados pessoais.
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* O que a Administracao Publica precisa fazer:

EVENTO: A Politica Publica de Governanca em Privacidade

* Implementar Boas Praticas e Programa de Governan¢a em privacidade

* Comprometimento do controlador em adotar processos e politicas internas que assegurem o
cumprimento de normas e boas praticas relativas a protecdao de dados pessoais;

* Ser aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle;
» Ser adaptado a estrutura, a escala e ao volume de suas operacoes, e a sensibilidade dos dados tratados;

* Estabelecer politicas e salvaguardas adequadas com base em processo de avaliagdo sistematica de
impactos e riscos a privacidade;

* Ter o objetivo de estabelecer relagdao de confian¢a com o titular, por meio de atuagdo transparente e que
assegure mecanismos de participacao do titular;

* Estar integrado a sua estrutura geral de governanca e estabelega e aplique mecanismos de supervisao
Internos e externos;

* Contar com planos de resposta a incidentes e remediacao; e

* Ser atualizado constantemente com base em informacdes obtidas a partir de monitoramento continuo e
avaliagdes periddicas;



* Os dados deverao ser mantidos em formato interoperavel e
estruturado para o uso compartilhado, com vistas:
e aexecucao de politicas publicas,
* a prestacao de servicos publicos,
» a descentralizacao da atividade publica e
e a disseminacao e ao acesso das informacoes pelo publico em geral.
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* O uso compartilhado de dados pessoais pelo Poder Publico deve
atender:

* afinalidades especificas de execucao de politicas publicas e atribuicao legal
pelos orgaos e pelas entidades publicas,

* respeitados os principios de protecao de dados pessoais elencados no art. 62
desta Lei.
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Institucional ~ Processos ~ Repercussdo Geral  Jurisprudéncia  Publicacdes  Estatistica = Comunicacao

STF valida compartilhamento de dados mediante requisitos

O Plendrio também fixou restricdes a atuacdo do Comité Central de Governanga de Dados.

E 12393 pessoas ja viram 1sso
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Por maioria dos votos, o Supremo Tribunal Federal (STF) decidiu que érgaos e entidades da administracao publica federal podem compartilhar dados pessoais entre si, com a
observancia de alguns critérios. A decisao ocorreu na sessao plenaria desta quinta-feira (15) na analise conjunta da Acdo Direta de Inconstitucionalidade (ADI 6649) e da
Arguicao de Descumprimento de Preceito Fundamental (ADPF 695).
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Decreto n°® 10.046/2019 da Presidéncia da Republica
Acéao Direta de Inconstitucionalidade (ADI 6649) OAB
Arguicdo de Descumprimento de Preceito Fundamental (ADPF 695) PSB

O compartilhamento de dados entre instituicbes estatais deve respeitar o principio da
publicidade, conforme o artigo 23, |, da LGPD.

Se o compartilhamento de dados desobedecer as diretrizes da LGPD, o Estado respondera
objetivamente pelos danos. Nos casos de dolo ou culpa, a administracao publica podera
mover ac¢ao de regresso contra o servidor responsavel pela violacao.
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* De que maneira?
* Entender a cultura organizacional
* Trabalhar preventivamente
* |dentificar stakeholders
* Montar um time interdisciplinar
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Decreto n° 41.006 de 05-10-2021

Instituiu a Politica Estadual de Protecao
de Dados Pessoais

Criou uma estrutura para Governanca em
Privacidade

Conselho de Governanca em Privacidade
Encarregado Central

Encarregados Setoriais

Comités Executivos (equipe multidisciplinar)
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CGPEPDP (instancia colegiada de natureza normativa e deliberativa)

| — monitorar, direcionar e avaliar a gestao da Politica Estadual de Protecao de Dados
Pessoais;

Il — zelar pela implementacdo das Politicas Nacional e Estadual de Protecdo de Dados
Pessoais;

lll — aprovar seu Regimento Interno, a ser homologado por Decreto do Poder Executivo;

IV - expedir os atos normativos necessarios a regulamentacao e implementacao da Politica
Estadual de Protecao de Dados Pessoais;
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* Coordenagio e o + Gestao da Politica e * Promocao do controle « Adocio de agdes de » Coordenacdo do
monitoramento da dos programas de interno dos atos modernizacio da sistema de gestio
politica de protecao de Integridade administrativos gestio publica integrada

dados e privacidade
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aceitar reclamacdes e
comunicacoes dos titulares,
prestar  esclarecimentos e

adotar providéncias;

receber comunicacdes da
autoridade nacional e adotar
providéncias;

orientar os funcionarios e os
contratados da entidade a
respeito das praticas a serem
tomadas em relagdao a protecao
de dados pessoais; e

executar as demais atribuicoes
determinadas pelo controlador
ou estabelecidas em normas
complementares.

EVENTO: A Politica Publica de Governanca em Privacidade

Todos os orgaos e
entidades do Estado

/

GOVERNO DO ESTADD

Encarregado
Central

Encarregado Setorial

| - aceitar reclamagdes e comunicagoes
dos titulares de dados pessoais, prestar
esclarecimentos e adotar providéncias;

Il - orientar os servidores, funcionarios
e os contratados a respeito das praticas
a serem tomadas em relagao a protec¢ao
de dados pessoais;

Il — coordenar o Comité Executivo da
Politica de Protecao de Dados Pessoais —
CEPDP;

IV - realizar, com apoio do Comité
Executivo da Politica de Protecao de

Dados Pessoais - CEPDP, o
mapeamento dos processos de
tratamento de dados pessoais

realizados no ambito do 6rgao ou da

entidade estadual, inclusive dos
compartilhamentos com entidades
publicas ou privadas, propondo

adequacoes a luz da LGPD;




e Comités Executivos de Gestao em Privacidade
* Todos as secretarias, autarquias e fundacoes

Areas dos membros para os comités executivos
(setoriais):

Comunicacao,

Controle interno,
Financeira,

Gestdo de contratos,
Gestao de pessoal,
Juridica,

Planejamento e
Tecnologia da informacao.
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Atribuicoes dos Comités

Executivos Setoriais:

| - auxiliar o Encarregado Setorial no
exercicio das atribuicdes de que trata
o art. 6° deste Decreto;

I - elaborar o Programa de
Governan¢a em Privacidade - PGP,
de que trata o art. 11 deste Decreto;

I - adequar os processos do
respectivo 6rgao ou entidade a
LGPD, que envolvem o tratamento
de dados pessoais, sob a
coordenacao do Encarregado
Setorial;

IV - identificar oportunidades de
melhoria nos processos mapeados,
promovendo as modificacOes que se
facam necessarias.




Art. 12. A Secretaria _de Transparéncia e Controle — SETC providenciara
plataforma tecnoldgica transversal para a governanca dos dados pessoais no
ambito da administracao publica direta, autarquica e fundacional, de modo
gue se possa monitorar, de forma permanente e integrada, a conformidade
de todos os orgaos e as entidades estaduais a LGPD.

Art. 13. Os o6rgaos e entidades do Poder Executivo Estadual, de que trata o
art. 12 deste Decreto, deverao providenciar a adequac¢ao de suas paginas e

plataformas tecnoldégicas para atender ao disposto na LGPD, em prazo a ser
definido pelo CGPEPDP.
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Assuntos = Institucional +* Deputados = Atividade Legislativa * Comunicagdo <+ Transparéncia e prestacao de contas _

Inicio / Comunicacao / Noticias / Esta pagina

DIREITO E JUSTICA

Promulgada PEC que inclui a
protecao de dados pessoais entre
direitos fundamentais do cidadao

Emenda atribui a Unido as competéncias de legislar, organizar e
fiscalizar a protecao e o tratamento de dados pessoais

10/02/2022 - 19:16

Ay,
wen ‘gy SERGIPE  SETC
L=

GOVERNG GO ESTADD

Secretaria de Estodo do Tronspardnecio e Controle

EVENTO: A Politica Ptblica de Governanca em Privacidade



= Autoridade Nacional de Protecao de Dados 0 que vocé procura?

]

P

ANP

» NOTICIAS «

ANPD aplica a primeira multa por descumprimento a LGPD

A Coordenacao-Geral de Fiscalizacdo (CGF/ANPD) concluiu processo administrativo

sancionador que resultou em aplicagao de sangoes de multa e de adverténcia por ofensas a Lei
Geral de Protegao de Dados.
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Veja se o seu CPF esta entre os 223 milhoes

" 000.000.000-00

l‘. NOME DA PESSOA
.

01/01/1990

https://www.tecmundo.com.br

O IBGE estima que a populacdao em 2021 é de 213 milhdes de pessoas



Socrotaria de Estodo da Tronsparéncia o Controle

Vejase o seu CPF esta entre 0s 223 milhoes EVENTO: A Politica Publica de Governanca em Privacidade
vazados nesta semana

Dois grandes vazamentos de dados expuseram informacoes de 223
milhoes de brasileiros recentemente, incluindo e-mail, telefone,
informacoes fiscais e CPF. Caso voceé queira saber se foi afetado pela
falha de seguranca, um novo site permite realizar essa verificacao

rapidamente.

Chamado de FuiVazado!, a plataforma foi criada pelo desenvolvedor
Allan Fernando. De maneira simples e rapida, o site permite que o
usuario verifique se dados pessoais apareceram em um dos

vazamentos.
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Exclusivo: vazam 13 mil documentos e dados de
227 m|lhoes de brasileiros

28/07/2021 0:51 + 2min

https://www.tecmundo.com.br
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Exclusivo: vazam 13 mil documentos e dados de . s L . .
T wilhtiects brasilk s _ EVENTQ: A Politica Publica de Governanga em Privacidade

NOVOS VAZAMENTOS: 13 MIL FOTOS DE RGS, CPFS, CNHS, E DADOS PESSOAIS DE 227 MILHOES DE BRASILEIROS

Devido aos ultimos vazamentos, agora que informacoes sobre os brasileiros estao disponiveis de forma abundante na superficie, deep e dark
web, os criminosos agora estao mirando ne que falta para o cometimento de fraudes: fotos de documentos e assinaturas. Analisamos duas
novas postagens de hackers em um forum da deep web que nos chamaram atencéo: a primeira colocou a venda 13 mil fotos de documentos
de RGs, CPFs, CNHs, e a segunda colocou a venda informacgodes basicas, incluindo o nome das maes de 227 milhoes de brasileiros, além de

vazar o nome das maes de 2 milhoes e meio de brasileiros como amostra gratis.

Na primeira postagem, ontem (27), o hacker pés a venda 13 mil fotos de documentos de identidade, CPF, CNH e um numero nao revelado de
fotos de cartdes de credito. Outro hacker, aparentemente atuando isoladamente, também obteve copia do mesmo extenso conjunto de
documentos, que totaliza 1.2gb (1,249,850,420 bytes), e o colocou a venda no mesmo forum em uma thread separada alguns dias antes. A

origem e o ano das fotos dos documentos nao e revelada pelos hackers. Uma foto fornecida come amostra mostra uma mulher segurando sua

carteira de identidade gue teria sido emitida em 2011 no Estado de Sao Paulo.

https://www.syhunt.com/



* Sancoes da LGPD para o Poder Publico:

adverténcia, com indicacao de prazo para adocao de medidas corretivas;
publiciza¢ao da infracao apds devidamente apurada e confirmada a sua ocorréncia;
bloqueio dos dados pessoais a que se refere a infracao até a sua regularizacao;
eliminacao dos dados pessoais a que se refere a infracao;

suspensao parcial do funcionamento do banco de dados a que se refere a infracao;

suspensao do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracao;

proibicao parcial ou total do exercicio de atividades relacionadas a tratamento de
dados.
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PROTEGAO DE DADOS

Municipio teve que indenizar portador de HIV que teve dados
medicos vazados

Dados estavam disponiveis em site da prefeitura de Barueri mediante simples inser¢do de CPF e data de nascimento

“O municipio ndo cumpriu com as regras relativas a protecdo de dados e ao segredo de
informacgado, ja que com apenas a inser¢cao de um numero de CPF e da data de
nascimento foi possivel ter acesso a todo o prontuario médico do paciente, revelando
que é portador do virus HIV, fato que gerou situacdo degradante e embaragosa no ambiente
de trabalho pela desinformacéo e rétulos de seus colegas de labuta.”
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Obrigado pela atencao ...

Maos a obra !



